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ABSTRACT: This paper describes and proposes some indicators for continuous monitoring of anoma-
lous conditions in the hydraulic system of a Kaplan turbine using SCADA data. The indicators are based 
on significant deviations between the estimated values for key variables describing the current working 
conditions of the components at the plant, and those actually observed. This monitoring strategy requires 
models describing the expected values for variables through the whole range of possible working condi-
tions of the monitored components. These models are normal behavior models able to characterize the 
typical relationships between a set of variables used as inputs to the models and the corresponding output 
of a target variable whose expected value has to be predicted. The criteria to select the variables to use 
in the models are based on the physical working principles of the component. The paper is focused on 
models of normal behavior applied to a real case of condition monitoring of a Kaplan turbine regulating 
mechanism.

The identification of possible failure modes in a 
hydropower plant (Topliceanu, 2016) is one of the 
key points in order to identify how failures could 
be detected in an early state. The analysis of the 
causes and effects of these failure modes can sug-
gest the variables that can be useful for the detection 
of abnormal behaviors or anomalies (Chandola, 
2009). Several references can be found in scientific 
literature proposing different methods for anom-
aly detection, and, in general, fault detection in 
industrial processes (Garcia Matyos, 2013) based 
on values of some variables measured in real time. 
One area in hydropower plants with an important 
research activity is related with the vibrational anal-
ysis focused on some key components (Mohanta, 
2017), also the health condition of the components 
observed through several types of measurements is 
the goal of other studies such as those referred to in 
(Jamil, 2013) and (Selak, 2014).

In this paper, the hydraulic system of a Kap-
lan turbine was identified as a target of analy-
sis and in particular the detection of a possible 
oil leakage in the system. This analysis is part 
of the results obtained in the research project  
MonitorX – “Optimal utilization of hydropower 
asset lifetime by monitoring of technical condition 

1 INTRODUCTION

Hydropower is the leading renewable global source 
for electricity generation supplying 71% of all 
renewable electricity and reaching 1,064 GW of 
installed capacity in 2016 (WEC, 2017). It gen-
erated 16.4% of the electricity produced in the 
world from all sources. Hydropower is the most 
flexible and consistent of all the renewable energy 
resources, capable of meeting base load electric-
ity requirements, as well as with pumped storage 
technology, meeting peak and unexpected demand 
due to shortages or the use of intermittent power 
sources. Also, hydroelectricity is a source of electri-
cal energy coming from water that is clean and safe.

A large number of data is logged in the SCADA 
system (Supervisory Control And Data Acquisi-
tion) in hydropower plants, but the current status in 
Norway and Sweden is that SCADA data—apart 
for their use to control the plant—is not much used 
for other purposes, such as condition monitoring 
and maintenance planning. Thus, there is a large 
potential for using SCADA data for these new pur-
poses. This may contribute to increased availability 
and energy production due to prevention of fail-
ures and shut downs.
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and risk”. MonitorX is a joint industry project ini-
tiated and led by Energi Norge (Energy Norway—
the Norwegian electricity industry association) in 
cooperation with Energiforsk (the Swedish Energy 
Research Centre), more than 20  Norwegian and 
Swedish power companies, a number of equip-
ment manufacturers and service providers, and the 
research institutions Comillas Pontifical Univer-
sity, SINTEF Energy Research and the Norwegian 
University of Science and Technology as R&D 
partners. The project is financially supported by 
the Research Council of Norway.

The aim of the MonitorX project is to develop 
models and algorithms for condition monitoring 
and the detection of faults in hydropower equip-
ment. The main focus in the project is on models 
based on machine learning and artificial intelli-
gence. The project is case-driven, and several rel-
evant cases have been identified in the beginning 
of the project, whereof the case related to monitor-
ing of the Kaplan turbine regulating mechanism 
and corresponding hydraulic system was consid-
ered as relevant for further work. Since several 
components and parts of the system are difficult 
to inspect, models that can be used to monitor the 
system condition and detect failures are valuable. 
Furthermore, oil leakage from the hydraulic sys-
tem may cause environmental damage, especially 
when oil leaks into the river.

Usually, no separate condition monitoring sys-
tems are installed in power stations to surveil the 
condition of the regulating mechanism. The data 
that normally is available is from the SCADA sys-
tem of the plant that usually presents one hour 
average values. Thus, one of the aims of the pre-
sented case is to study if  such type of data is useful 
for modelling the normal behavior of hydropower 
components and detecting with these models 
anomalies that are related to faults.

The paper is organized in the following sections. 
Section  2 describes the method and objectives 
used for the creation of normal behavior models 
and detection of anomalies. Section  3 presents a 
description of the hydraulic system of the hydrau-
lic power plant analyzed. Section  4  includes the 
description and development of normal behavior 
models used as references for detection of anoma-
lies. Section 5 presents several cases about how the 
normal behavior models can be used as reference 
patterns for the detection of anomalies. Finally, 
section  6  summarizes some conclusions of the 
analysis developed throughout the paper.

2 METHOD AND OBJECTIVES

This section describes the main steps of the process to 
build anomaly indicators for detection of abnormal  

behavior in some functional characteristics of 
components in a hydropower plant. These indi-
cators are based on patterns previously obtained 
from observing the typical normal behavior of the 
monitored components. The following sequential 
steps are required in order to detect anomalies 
based on an estimation for these indicators:

a. Selection of a data training set for learning 
the typical normal behavior of the compo-
nent. This includes data selection and filtering, 
removing of outliers and treatment of missing 
measurements.

b. Identification of failure modes that could be 
detected with the variables available in the 
SCADA system, and selection of variables. 
Information available in a Failure Modes and 
Effects Analysis (FMEA) may help to select rel-
evant failure modes and variables. The variables 
will be used for the characterization of normal 
behavior patterns developed in the next step.

c. Building of normal behavior patterns of a com-
ponent described through variables collected in 
real-time from the hydropower plant. The cases 
studied in this paper are based on data samples 
collected every hour. The patterns were built 
using multi-layer perceptrons (Bishop, 1995), 
(Bishop, 2006). This technique is supervised 
requiring previous knowledge of behavior con-
sidered as normal and covering all the typical 
working conditions of the plant. A good selec-
tion of this behavior, considered as normal, 
is crucial in this method because the normal 
behavior will be learnt by the models as a refer-
ence to watch when new information is coming 
from the power plant.

d. Estimation of anomaly indicators. Once the 
previous steps are completed, the indicators of 
anomalies can be estimated. Its objective is to 
warn about data collected from the hydropower 
plant that do not correspond to the expected 
behavior by the reference patterns. The evo-
lution of the values of the anomaly indica-
tors over time will suggest whether or not it is 
necessary to pay attention to the components 
monitored from the point of view of scheduled 
maintenance and operation.

Sections 4 and 5 will describe details about each 
of the previous steps with examples demonstrating 
their use.

3 SYSTEM ANALYSED

The cases analyzed in the paper are from Embret-
sfoss 4, which is a hydropower plant using a Kap-
lan turbine for the production of electric energy.  
The Kaplan turbine is a propeller type turbine 
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controlled by the operation of the turbine runner 
blades (turbine blades) and the wicket gates (guide 
vanes). See illustration in Figure 1. A Kaplan tur-
bine is a typical run-of-river turbine, which can be 
operated at different flows and at varying head. 
For each head and flow, there is a given ideal com-
bination of the wicket gate and runner blade posi-
tion to ensure the best efficiency of the turbine.

A turbine regulator controls and operates the 
turbine. Based on information about head and 
flow it uses predefined combination curves for the 
runner and wicket gate. The regulator controls 
the turbine by adjusting the blade and wicket gate 
positions with a correlated movement between the 
two. The acting mechanism for the wicket gates 
and runner blades are based on high-pressure 
hydraulics where an HPU (high-pressure unit) and 
an accumulator bank provide high-pressure oil for 
actuation of hydraulics servomotors.

3.1 The high-pressure hydraulic system

The turbine regulator controls the wicket gates and 
the runner blades by the use of a high-pressure 
hydraulic system which consist of the following 
main components:

- Turbine governor oil sump tank with oil pumps 
(HPU – High Pressure Unit)

- Pressure accumulator banks. One bank for run-
ner blades and one bank for the wicket gates

- Hydraulic oil cooling/heating system
- Wicket gate control system
- Runner blade control system

- Quick stop/Emergency stop system
- Oil system for runner hub. The runner hub is the 

lowermost part of the runner. The cone part just 
below the runner blades. See Figure 1.

For a simplified view of the high-pressure 
hydraulics system, see Figure  2. The HPU is 
located at the turbine floor and it supplies the 
wicket gate and runner blade control system with 
high-pressure oil. The main components of the 
HPU are the oil reservoir, the oil pumps, valves, 
filters and coolers. In addition to supply oil to the 
control system, the HPU is “charging” in total 
five accumulator banks. The accumulator system 
is a safety system designed to handle a predefined 
number of safe shutdown cycles, in case of mal-
function of the HPU system or a blackout of the 
station. The HPU have systems for monitoring the 
oil level, temperature and water-in-oil content. To 
prevent the pollution of the oil, each of the HPU 
pumps are equipped with a filter system.

For maintenance reasons, the oil reservoir is 
designed to be big enough for storage of all the 
oil in the system. However, during operation, the 
oil is in the different components of the hydraulic 
system hence only a limited amount of oil is con-
tained in the reservoir. A minimum level is however 
required in the reservoir for avoiding dry running 
of the HPU pumps.

The hydraulics system has an oil cooling (and 
heating) system. The cooling system cools the oil 
during operation and the heating system heats the 
oil during standstill.

The wicket control system controls the wicket 
gates by the use of two hydraulic servos (cylin-
ders). The servos actuate the control ring, which 
again provides the open/close movement on the 
wicket gates. When the control ring, seen from the 
top, turns clockwise, the wicket gates close.

The runner blade control system controls the 
position of the runner blades by the use of a servo 
actuator located in the runner hub. The actuator 
high-pressure oil supply/return is routed through 
the center of the turbine shaft via the oil supply 
head located at the top of the shaft.

The system is equipped with a system for safe 
emergency stopping of the turbine. This can be 
activated by a manual activation of the emergency 
stop or if  the turbine is speeding and the overspeed 
trip valve is activated.

The turbine hub is filled with oil and has an oil 
pressure that is slightly higher than the surrounding 
water pressure. In the case of runner blade sealing 
degradation, this pressure prevents water from enter-
ing the hub. The oil pressure in the hub is a static 
pressure created by the elevated location of the hub 
oil tank (see Figure 2). The oil in the hub oil tank is 
pumped up from the HPU oil reservoir. The hub oil 

Figure 1. Illustration of the Kaplan turbine (Courtesy 
of Wikipedia).
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tank and the hub oil are not a part of the high-pres-
sure circuit, but a leakage in the runner blade servo 
will influence the oil level in the hub oil tank and will 
eventually sound an alarm or stop signal.

4 MODELS OF NORMAL BEHAVIOUR

An industrial component or system can be stressed 
due to normal operation, extraordinary opera-
tion and extreme environmental conditions or to 
a combination of all. Over time, these facts along 
with ageing factors can produce different ranges of 
typical values observed in measured variables even 
when the functional objectives of the component 
or system as expected have been reached (Sanz-
Bobi, 2011). However, when a component has 
been stressed or overloaded over time, an increas-
ing risk of occurrence of a failure is probable. For 
this reason, it is important to characterize the 
normal behavior expected for an industrial compo-
nent or system when it is performing its function 
under several typical working conditions, because 
any deviation with respect to this behavior could 
alert about the presence of an incipient failure. The 
sooner this is detected, the sooner it is possible to 
mitigate the effect of a failure.

This section describes real examples of normal 
behavior models. These models are able to charac-
terize the typical dynamical evolution of variables 
when the component is working under different 
operating conditions without symptoms of failure 
or stress.

In particular, the models developed and pre-
sented as an example in this paper, are based on 
information collected in real-time from a hydraulic 
power plant located in Norway. The models devel-
oped use neural networks based on multi-layer per-
ceptrons (Bishop, 1995; Kruse, 2013) because this 
is a method able to approximate non-linear rela-
tionships among variables.

An basic model to characterize the normal 
behavior of the hydraulic power plant can be 
expressed by function f in Equation 1

P f GVP WF HW TW= −( , , )  (1)

where:
P: Power generated by the power plant in MW
GVP: Guide Vane Position in percentage
WF: Water flow through the turbine in m3/s
HW-TW: Difference between headwater and 

tailwater levels in m.

Figure 2. Simplified view of the hydraulic system.
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Equation 1 tries to predict the power generated 
as function of the values of the main variables con-
tributing to the power generation.

In order to build a normal behavior model char-
acterizing the function f in Equation 1, a training set 
was selected covering different seasonal conditions 
from January 1 to August 20, 2015. The data set 
is based on hourly values for the variables consid-
ered. The model was developed with a multi-layer 
perceptron based on one hidden layer containing 
20 neurons and using the Levenberg–Marquardt 
algorithm for learning. The model obtained is 
very good, as it can be observed in Figure 3, where 
the estimated values for the power generated and 
the real values observed are almost identical. The 
mean value of their difference (error of the trained 
model) is 0.0012 MW and the standard deviation 
is 0.067 MW. This error is distributed according to 
a normal distribution with narrow shape.

An interesting family of models will be pre-
sented in the following for the characterization 
of the normal relationships that exist between the 
tank oil level of the turbine regulator and variables 
observed in different components of the turbine 
regulator that uses this oil. It is important to moni-
tor that the oil in the tank is at the expected level, 
because if  this is not the case, a possible leakage 
could be present.

The first normal behavior model of the family 
that was tested is described in Equation 2 using the 
function f1.

OTL f P OTT A TR= 1 1( , , )  (2)

where:
OTL: Oil tank level in the HPU in percentage
P: Power generated by the power plant in MW
OTT: Oil tank temperature in ºC
A1TR: Oil level in accumulator 1 of the turbine 

runner.
Equation 2 tries to predict the oil tank level in 

the HPU of the turbine regulator knowing the 
working conditions of the plant, the level of one 
oil accumulator of the turbine runner and the tem-
perature of the tank oil.

The model for f1 was obtained with a similar 
architecture as for f in Equation 1. Also, the same 
dates as in the previous case were used to obtain the 
samples of the training set. The model obtained is 
good, which can be observed in Figure 4 where the 
estimated values for the oil tank level and the real 
observed are very close. The oil tank level is meas-
ured in percentage (%). The mean value of their dif-
ference (error of the trained model) is 0.0007% and 
the standard deviation 0.0644%. This error is dis-
tributed according to a normal distribution shape.

The hydraulic power plant studied has another 
similar accumulator given the number 2 in the tur-
bine runner. A normal behavior model was fitted 
and the results obtained were very similar to those 
obtained for accumulator 1 of the turbine runner.

Other important components in the turbine reg-
ulator of the hydraulic power are three oil accumu-
lators for the guide vanes. These are very important 
for the correct regulation of the hydraulic turbine. 
Three models, one considering each of the oil accu-
mulators, were developed such as in Equation  2. 
For simplicity, only one of them will be presented. 
Equation 3 describes it using function f2.

Figure  3. Estimated value for power generated pre-
dicted by the normal behavior model and the real value 
observed for the training set using the guide vane posi-
tion, the flow through the turbine and the difference 
between headwater and tailwater level.

Figure 4. Estimated value for oil tank level in percent-
age predicted by the normal behavior model and the real 
value observed for the training set using as inputs the 
power generated, the oil tank temperature and the oil 
level in accumulator 1 of the turbine runner.
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OTL f P OTT A GV= 2 3( , , )  (3)

where:
OTL: Oil tank level in percentage
P: Power generated by the power plant in MW
OTT: Oil tank temperature in ºC
A3GV: Oil level in the accumulator 3 for the 

guide vanes.
Equation 3 tries to predict the oil tank level in the 

turbine regulator knowing the working conditions 
of the plant, the level of the oil accumulator 3 for 
the guide vanes and the temperature of the tank oil.

The model for f2 was obtained following the 
same method as in the previous cases described. 
However, the main difference was that the data 
used in the training set covered the period from 
April 9, 2016 to October 13, 2016, because before 
that period some measurements of the oil accumu-
lators of the guide vanes were not collected cor-
rectly. In any case, more than half  of this period 
overlaps with the one used for obtaining f and 
f 1. The model resulting for f 3 obtained is good, 
as it can be observed in Figure  5 where the esti-
mated values for the oil tank level (in percentage 
%) and the real observed values (in percentage too) 
are very close. The mean value of their difference 
(error of the trained model) is 0.0022% and the 
standard deviation 0.09%. This error is distributed 
according to a normal distribution shape.

Good results were also obtained for the two 
models that are similar to the one in Equation 3, 
where the variable oil level in accumulator 3 
has been changed to the oil levels in the corre-
sponding accumulators with numbers 1 and 2, 
respectively.

5 ANOMALY DETECTION BASED ON 
PATTERNS OF NORMAL BEHAVIOUR

Once a normal behavior model has been elaborated, 
it can be used in real time with real-time values from 
the required inputs. The output from the model can 
then be compared with the corresponding real meas-
ured output variable. The prediction will correspond 
to the expected value for normal behavior under the 
current working condition. Any incipient failure will 
produce a deviation between the expected value and 
the real value measured of the monitored variable. 
This section presents how the normal behavior mod-
els obtained in the previous section respond to new 
inputs of data collected after the training set dates. 
This will allow for the discovery of abnormal behav-
ior different to the one expected.

Model f was used with data not contained in the 
training set, covering the period from November 25, 
2015 to May 31, 2017. Figure  6  shows the results 
obtained by the model. The real behavior observed 
is very near to the predicted one and this confirms 
that the behavior observed in this new period of 
time is similar to the previous one in the training set. 
No abnormal behavior was detected in the power 
generation according to model f. The mean value 
of their difference (error) is -0.017 MW and the 
standard deviation is 0.7 MW. Both are higher than 
what was obtained for the training data set, but the 
prediction is still reasonable. Also, this error is dis-
tributed according to a normal distribution shape.

Furthermore, model f1 was used with data 
not contained in the training set, covering the 
period from November 25, 2015 to May 31, 2017.  
Figure 7 shows the results obtained from the model. 
The real behavior observed is near to the predicted 

Figure 5. Estimated value for oil tank level in percent-
age predicted by the normal behavior model and the real 
value observed for the training set using the power gener-
ated, the oil tank temperature and the oil level in accumu-
lator 3 for the guide vanes.

Figure  6. Estimated value for power generated pre-
dicted by the normal behavior model and the real value 
observed for the testing data set using the guide vane 
position, the flow through the turbine and the difference 
between the headwater and tailwater levels.
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one in some cases in the central part of the figure 
and different in the rest of the period studied. This 
means that the behavior observed in the training 
data set is different from the one observed in the 
new test data set at some periods. An abnormal 
behavior was detected in the relationships between 
the output and input variables of this model for 
the test period. Once this was detected, it became 
necessary to investigate the cause.

The cause of abnormal behavior detected that 
is breaking the relationship modelled by f1 can be 
any of the variables used in this model. The vari-
able power generated cannot be the cause due to 
the test carried out in model f and presented in 
Figure 6 which confirms that no abnormal genera-
tion of power exists. The rest of the variables could 
be candidates to be anomalous and they are related 
with the oil tank (level and temperature) and the 
accumulator 1 level of the turbine runner.

A model similar to the one presented in Equa-
tion 2 was developed replacing the variable A1TR 
(Oil level in accumulator 1 of the turbine runner) 
by another equivalent model, but measuring the 
oil level in accumulator 2 of the turbine runner. 
The model obtained was very good and similar to 
that presented in Figure 4. This model was checked 
with data not contained in the training set, cover-
ing the period from November 25, 2015 to May 31, 
2017 as for accumulator 1 of the turbine runner.

The result is presented in Figure  8. The profile 
between predicted and real oil tank levels are almost 
the same in Figures 7 and 8. The same broken rela-
tionship is shown between the oil tank level and the 
oil level in accumulators 1 and 2 of the turbine runner. 
This induces the thought that it is not probable that 
the problem of the abnormal behavior observed is 

due to some anomaly in both turbine runner accumu-
lators at the same time and it is therefore convenient 
to closely monitor the oil tank level.

In this way, model f2 was also tested with data 
covering the period from October 14, 2016 to May 
31, 2017. This period includes data from sample 
8000 till the end of the graphics in both Figures 7 
and 8. Figure 9 presents the results of the applica-
tion of model f2 to the data set mentioned. The 
discrepancy between predicted and real values 
for the oil tank level is clear. This is lower than 
expected for the working conditions of accumula-
tor 3 of the guide vanes. In fact, it seems that the 
difference between the real and expected values for 
the oil tank level is increasing over time, except in 
the last part of the graphic in Figure 9 where the 
real and expected values are approaching.

Two similar models to f2 were built and tested 
during the same periods of time replacing the 
variable A3GV (Oil level in accumulator 3 for the 
guide vanes) by other equivalent elated respectively 
to accumulators 1 and 2 for the guide vanes. The 
results were similar.

According to the results obtained, all five models 
applied for anomaly detection in the oil tank level 
(three of them presented in Figures 7, 8 and 9) coin-
cide in that they indicate a lower level of oil over 
time. This is an indicator of a possible leakage of oil 
in the oil tank level or surrounding locations. The 
accumulators are working as expected, but the total 
oil level in the tank of the HPU is decreasing. This 
was verified and a leakage was discovered from the 
oil side to the nitrogen side of the accumulators.

These examples demonstrate that the deviation 
values obtained from the comparison of the real 
value and predicted one by the patterns of normal 

Figure 7. Estimated value for oil tank level in percent-
age predicted by the normal behavior model and the real 
value observed for the testing data set using as inputs the 
power generated, the oil tank temperature and the oil 
level in accumulator 1 of the turbine runner.

Figure 8. Estimated value for oil tank level in percent-
age predicted by the normal behavior model and the real 
value observed for the testing data set using as inputs the 
power generated, the oil tank temperature and the oil 
level in accumulator 2 of the turbine runner.
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behavior can be good indicators for alerting when a 
typical relationship among variables could be broken.

In this case, the unexpected decreasing level in 
the oil tank must be monitored.

6 CONCLUSIONS

This paper describes a methodology for the early 
detection of anomalous behavior conditions of 
selected Kaplan turbine components. The method 
is based on discovering behavior patterns, also 
called normal behavior models, from the observa-
tion of the typical relationships existing between a 
set of variables used as inputs to the models and the 
corresponding output of a target variable whose 
expected value has to be predicted. The criteria to 
select the variables to use in the models are based 
on the physical working principles of the compo-
nent in order to detect symptoms of abnormal 
behavior that can cause a possible failure mode.

The data set used for pattern discovering of nor-
mal behavior comes from the SCADA system of the 
plant. Abnormal behavior is any significant devia-
tion or difference between the predicted output of 
the models and its corresponding real observation.

The paper presented some examples of normal 
behavior models for the cases of characterization of 
power generated by the hydropower plant and the 
oil tank level considered from different perspectives 
such as the oil level in the bank of accumulators of 
the turbine runner and the bank of accumulators of 
the guide vanes. Once the models were created, they 
were applied to new examples of operation. The 
predicted amount of generated power was always as 
expected, but the oil tank level was not. The analysis 

of deviations of normal behavior described in the 
paper shows that the oil levels in the accumulator 
banks were according to their working conditions, 
but the oil tank level was continuously decreasing 
during the time analyzed. This suggests a need for 
close monitoring of this level in order to search for 
the cause of this potential detected leakage.

In future works, an approach based on different 
algorithms working in parallel for anomaly discov-
ering will be tested. This will improve even more 
the robustness of the anomaly detection method 
proposed.

ACKNOWLEDGEMENT

The research leading to these results has received 
funding from the MonitorX project from the 
Research Council of Norway (project no. 245317/
E20) and the MonitorX industrial partners.

REFERENCES

Bishop, CM. 1995. Neural networks for pattern recogni-
tion. Clarendon Press.

Bishop, CM. 2006. Pattern recognition and machine learn-
ing. Springer.

Chandola, V., Banerjee, A. & Kumar, V. 2009. Anomaly 
detection: A survey. ACM Computing Surveys, 41(3).

García Matos, J.A., Sanz-Bobi, M.A. &Muñoz, A. 2013. 
Asset management overview focusing on fault detec-
tion in industrial processes – A state of the art. Inter-
national Journal of COMADEM, 16(2): 43–54.

Jamil, I., Jamil, R., Jinquan, Z., Ming, L., Dong, W.Y. &  
Jamil, R. 2013. Condition-based maintenance decision- 
making support system (DSS) of hydropower plant. 
International Journal of Innovation and Applied Stud-
ies 4(3): 593–602.

Kruse, R, Borgelt, C, Klawonn, F, Moewes, C, Steinbrecher,  
M, Held, P, 2013. Computational intelligence: a meth-
odological introduction. Springer.

Mohanta, R.K., Chelliah, T.R., Allamsetty, S., Akula, 
A. & Ghosh, R. 2017. Sources of vibration and their 
treatment in hydro power stations-A review, Engineer-
ing Science and Technology, an International Journal, 
20 (2): 637–648.

Sanz-Bobi, M.A, Andrade Vieira RJ. 2011. A method 
for estimating stress of a failure mode in a compo-
nent due to abnormal behaviour observed in a wind 
turbine, 24th International Congress on Condition 
Monitoring and Diagnostics Engineering Management, 
Stavanger, Norway: 989–998.

Selak, L., Butala, P. & Sluga, A. 2014. Condition moni-
toring and fault diagnostics for hydropower plants. 
Computers in Industry 65(6): 924–936.

Topliceanu, L., Gabriel, P. & Furdu, I. 2016. Functional 
problems and maintenance operations of hydraulic 
turbines. TEM Journal 5(1): 32–37.

WEC, World Energy Council. 2017. Energy resources, 
Hydropower. https://www.worldenergy.org/data/
resources/resource/hydropower/. Accessed in November,  
2017.

Figure 9. Estimated value for oil tank level in percent-
age predicted by the normal behavior model and the real 
value observed for the training set using the power gener-
ated, the oil tank temperature and the oil level in accumu-
lator 3 for the guide vanes.

https://www.worldenergy.org/data/resources/resource/hydropower/
https://www.worldenergy.org/data/resources/resource/hydropower/

	Proc_ESREL2018
	Cover������������
	Half Title�����������������
	Title Page�����������������
	Copyright Page���������������������
	Table of Contents������������������������
	Preface��������������
	Acknowledgment���������������������
	Organisation�������������������
	Accident and incident modeling�������������������������������������
	Comparing HFACS and AcciMaps in a health informatics case study—the analysis of a medication dosing error����������������������������������������������������������������������������������������������������������������
	Possibilities of using simulation software to estimate losses of industrial facilities and installations—critical analysis���������������������������������������������������������������������������������������������������������������������������������
	Analysis on factors of subway incidents for signal system maintenance improving based on a hybrid model��������������������������������������������������������������������������������������������������������������
	An investigation identifying trends between the enforcement of offshore safety case regulations and the occurrence of vessel to platform collision incidents�������������������������������������������������������������������������������������������������������������������������������������������������������������������
	Understanding and effectively managing conservatisms in safety analysis������������������������������������������������������������������������������
	Awareness and preparation of the population for emergencies������������������������������������������������������������������
	Safety climate and work conditions related to acute spills and hydrocarbon leaks in the offshore oil and gas industry—a repeated cross-sectional study�������������������������������������������������������������������������������������������������������������������������������������������������������������
	Reliability of power system considering replacement of conventional power plants with renewables�������������������������������������������������������������������������������������������������������
	Losing containment at high temperature and pressure—an experimental study with water-steam circuit���������������������������������������������������������������������������������������������������������
	An investigation and statistical analysis into the incidents and failures associated with dynamic positioning systems����������������������������������������������������������������������������������������������������������������������������
	A heterogeneous ensemble approach for the prediction of the remaining useful life of packaging industry machinery������������������������������������������������������������������������������������������������������������������������
	Strength of knowledge assessment for risk informed decision making�������������������������������������������������������������������������

	Economic analysis in risk management�������������������������������������������
	Formalization of RAM contracts for advanced consistency and completeness checking����������������������������������������������������������������������������������������
	Cost-benefit analysis for non-structural flood risk mitigation measures: Insights and lessons learnt from a real case study����������������������������������������������������������������������������������������������������������������������������������
	Behavioural modelling of attackers’ choices��������������������������������������������������
	Asset replacement decisions: A Markowitz efficient frontier approach to evaluate the trade-off between total costs and system availability�������������������������������������������������������������������������������������������������������������������������������������������������
	Considerations related to insurance of cruise traffic in the arctic waters���������������������������������������������������������������������������������

	Organizational factors and safety culture������������������������������������������������
	The impact of personal liability concerns on incident reporting in engineered systems��������������������������������������������������������������������������������������������
	On the level of safety knowledge in the general public�������������������������������������������������������������
	Safety climate and compliance in the Norwegian aquaculture industry—employees’ perceptions at different company levels�����������������������������������������������������������������������������������������������������������������������������
	Societal threat landscapes of petroleum industry activity in the high north����������������������������������������������������������������������������������
	Interorganizational complexity—main challenges and opportunities in the petroleum industry�������������������������������������������������������������������������������������������������
	False alarm? Effects of reducing unnecessary dispatches by fire and rescue services������������������������������������������������������������������������������������������
	Role multiplexity and home-grown resilience: A study of part-time firefighters in rural emergency management�������������������������������������������������������������������������������������������������������������������
	Reorganization and downsizing in the petroleum sector������������������������������������������������������������
	Reviewing macro level factors as a foundation for understanding quality and patient safety improvement efforts across countries��������������������������������������������������������������������������������������������������������������������������������������
	Multicultural workplaces: A state of the art study of the Norwegian construction industry������������������������������������������������������������������������������������������������
	Reliability and safety engineering: The principles innovation and optimisation of German and Japanese product constructions����������������������������������������������������������������������������������������������������������������������������������
	Safety and risk management in oil & gas industry: Development of safety x-factor model���������������������������������������������������������������������������������������������
	Contributors to successful safety level in the Norwegian railway sector������������������������������������������������������������������������������
	Tough men cry—learning from sharp end military aviation II�����������������������������������������������������������������
	Applying elements of the STAMP method to the reorganization of the German nuclear waste management���������������������������������������������������������������������������������������������������������
	Tourism industry facing crises: Setting the scene��������������������������������������������������������
	Validation of a gamified measure of safety behavior: The SBT�������������������������������������������������������������������
	Professionalization in safety: A study of the professional context of a post master safety program’s alumni������������������������������������������������������������������������������������������������������������������
	Reversing the trend through collaboration in the petroleum industry��������������������������������������������������������������������������
	Production and protection. Seafarers’ handling of pressure in gemeinschaft and gesellshaft�������������������������������������������������������������������������������������������������

	Human factors and human reliability������������������������������������������
	Teamwork competence required across operational states: Findings from nuclear power plant operation����������������������������������������������������������������������������������������������������������
	Verification of HTC Vive deployment capabilities for ergonomic evaluations in virtual reality environments�����������������������������������������������������������������������������������������������������������������
	Challenges with data for human reliability analysis����������������������������������������������������������
	Usability and user experience: Adaption and application for a railway related environment������������������������������������������������������������������������������������������������
	Human reliability analysis—accounting for human actions and external factors through the project life cycle������������������������������������������������������������������������������������������������������������������
	Risk assessment in military transport—human factor in estimation of risk�������������������������������������������������������������������������������
	Study on seafarers’ emotion identification during watch-keeping using bridge simulation����������������������������������������������������������������������������������������������
	Accounting for human failure in autonomous ship operations�����������������������������������������������������������������
	Human reliability analysis in NPP: A plant-specific sensitivity analysis considering dynamic operator actions versus accident management actions�������������������������������������������������������������������������������������������������������������������������������������������������������
	The weighting method’s impact on the weighting process in decision making problems�����������������������������������������������������������������������������������������
	A multi-discipline method to assess the human performance in manufacturing industry for safety and quality optimization������������������������������������������������������������������������������������������������������������������������������
	Symptom-based approach for dynamic HRA and accident management���������������������������������������������������������������������
	Data learning and expert judgment in a bayesian belief network for offshore decommissioning risk assessment������������������������������������������������������������������������������������������������������������������
	Urban avalanche search and rescue operations in Longyearbyen: A study of public-private cooperation����������������������������������������������������������������������������������������������������������
	At least as safe as manned shipping? Autonomous shipping, safety and “human error”�����������������������������������������������������������������������������������������
	A computerized procedure system framework for U.S. utilities�������������������������������������������������������������������
	Task level errors for human error prediction in GOMS-HRA���������������������������������������������������������������
	A computational cognitive modeling approach to human performance assessment in nuclear power plants����������������������������������������������������������������������������������������������������������
	Towards a framework for assurance of autonomous navigation systems in the maritime industry��������������������������������������������������������������������������������������������������
	Subjective assessment of risk among urban work travel cyclists���������������������������������������������������������������������
	Applying an operational safety barrier framework in a major oil and gas field development project��������������������������������������������������������������������������������������������������������
	Naturalistic decision making in process control: The guidance-expertise model and the model of resilience in situation�����������������������������������������������������������������������������������������������������������������������������
	Sensemaking and resilience in safety-critical situations: A literature review������������������������������������������������������������������������������������
	Task complexity, and operators’ capabilities as predictor of human error: Modeling framework and an example of application���������������������������������������������������������������������������������������������������������������������������������
	Bayesian aggregation of expert judgment data for quantification of human failure probabilities for radiotherapy����������������������������������������������������������������������������������������������������������������������

	Maintenance modeling and applications��������������������������������������������
	An optimal maintenance policy based on partial information�����������������������������������������������������������������
	Two imperfect repair models for a gamma deteriorating system: A comparison���������������������������������������������������������������������������������
	A predictive approach to jointly schedule missions and maintenances for a deteriorating vehicle������������������������������������������������������������������������������������������������������
	A concept for a holistic risk-based operation and maintenance strategy for wind turbines�����������������������������������������������������������������������������������������������
	Optimising the maintenance strategy for a multi-AGV system using genetic algorithms������������������������������������������������������������������������������������������
	A modelling methodology for the assessment of preventive maintenance on a compressor drive system��������������������������������������������������������������������������������������������������������
	A maintenance time estimated method based on virtual reality�������������������������������������������������������������������
	Assessing the impact of operational context variables on rolling stock reliability. A real case study������������������������������������������������������������������������������������������������������������
	Opportunistic maintenance strategy for a train fleet under safety constraints and inter-system dependencies������������������������������������������������������������������������������������������������������������������
	Alternative Weibull analysis for road markings: An EM approach���������������������������������������������������������������������
	Time-dependent unavailability model integrating on demand-caused and standby-related failures addressing positive and negative effects of testing and maintenance������������������������������������������������������������������������������������������������������������������������������������������������������������������������
	Modelling demand-caused failures. Estimation procedure�������������������������������������������������������������
	Data-driven and risk-based decision support for maintenance planning on electrical power grid systems������������������������������������������������������������������������������������������������������������
	The real-time reliability evaluation and sequential inspection decision based on Wiener process������������������������������������������������������������������������������������������������������
	Optimal burn-in for repairable products sold with two-dimensional warranty considering preventive maintenance��������������������������������������������������������������������������������������������������������������������
	Evaluation method of maintenance operation space based on virtual reality��������������������������������������������������������������������������������
	Maintenance resources allocation for the profit maximization of a park of identical systems��������������������������������������������������������������������������������������������������
	Risk-based maintenance backlog�������������������������������������
	Reliability-based maintenance optimization for the leased equipment with deterioration depending on age and usage������������������������������������������������������������������������������������������������������������������������
	A fuzzy evaluation method based on fuzzy consistency matrix for evaluating maintenance design program: Case study on heavy vehicle systems�������������������������������������������������������������������������������������������������������������������������������������������������
	Towards a model based asset deterioration framework represented by probabilistic relational models���������������������������������������������������������������������������������������������������������
	Industry 4.0 and real-time synchronization of operation and maintenance������������������������������������������������������������������������������
	Bayesian update and aperiodic maintenance policy for deteriorating systems with unknown parameters���������������������������������������������������������������������������������������������������������
	An opportunistic maintenance policy for heterogeneous components�����������������������������������������������������������������������
	Influence of selected external factors on satellite navigation signal quality������������������������������������������������������������������������������������
	Bayesian approaches to lifetime prediction�������������������������������������������������
	A methodology for selecting and defining maintenance tasks for critical equipment����������������������������������������������������������������������������������������

	Mathematical methods in reliability and safety�����������������������������������������������������
	A study of the relationship between sample size and the confidence level of MTTF for products with exponential failure distribution������������������������������������������������������������������������������������������������������������������������������������������
	Failure Mode Effects & Criticality Analysis (FMECA) using Bayesian Dirichlet-multinomial conjugate pair��������������������������������������������������������������������������������������������������������������
	Bringing formal methods on the rail: On automatic verifying railroad interlockings from railML models������������������������������������������������������������������������������������������������������������
	Mathematical modelling of critical infrastructure reliability��������������������������������������������������������������������
	Self-healing networks: A theoretical approach to smart grids’ resilience�������������������������������������������������������������������������������
	A new hybrid Bayesian network approach for modeling reliability����������������������������������������������������������������������
	A method of road network vulnerability identification taking into account travelers’ heterogeneous risk attitudes������������������������������������������������������������������������������������������������������������������������
	Safety analysis of autonomous driving using semi-Markov processes������������������������������������������������������������������������
	Research on bayesian reliability growth evaluation method for mechanical products����������������������������������������������������������������������������������������
	Importance measure method for joint clearance of mechanism�����������������������������������������������������������������
	Multiaxial fatigue life prediction for turbine blades using finite element analysis������������������������������������������������������������������������������������������
	Maintenance of a drone fleet�����������������������������������
	Statistical test planning using prior knowledge—advancing the approach of Beyer and Lauster��������������������������������������������������������������������������������������������������
	Advances in component fault trees����������������������������������������
	Comparison of machine learning algorithms on data from the nuclear industry����������������������������������������������������������������������������������
	New resilience performance indices based on the k-terminal reliability of the complete graph���������������������������������������������������������������������������������������������������
	A mathematical programming approach to railway network asset management������������������������������������������������������������������������������
	Operation and climate-weather change impact on maritime ferry safety���������������������������������������������������������������������������
	Operating environment threats and climate-weather hazards impact on maritime ferry safety������������������������������������������������������������������������������������������������
	Discussion on probabilistic and interval approaches applied to the Eurocode 7������������������������������������������������������������������������������������
	Discussion on evaluation of probability bounds applied to the Eurocode 7�������������������������������������������������������������������������������
	Reliability assessment model of technical object in aspect of catastrophic damage in the form of jamming—an outline��������������������������������������������������������������������������������������������������������������������������
	Extensions of the I&AB method for the reliability assessment of the spent fuel pool of EPR�������������������������������������������������������������������������������������������������
	Structure function in analysis of multi-state system availability������������������������������������������������������������������������
	Advances in the simplification of Fault Trees automatically generated from AltaRica 3.0 models�����������������������������������������������������������������������������������������������������
	Enhancement of the AltaRica 3.0 stepwise simulator by introducing an abstract notion of time���������������������������������������������������������������������������������������������������
	Reliability forecasting of components/systems in automobile applications by using two-dimensional stress functions�������������������������������������������������������������������������������������������������������������������������
	Newly enhanced computing algorithm to quantify unavailability of maintained multi-component systems����������������������������������������������������������������������������������������������������������
	MLE versus MCMC estimators of the mixture of failure rate model����������������������������������������������������������������������
	Probabilistic safety assessment and state prediction of cranes based on fuzzy theory�������������������������������������������������������������������������������������������

	Prognostics and system health management�����������������������������������������������
	Optimal prognostic maintenance policy for railway track systems using rolling contact fatigue data���������������������������������������������������������������������������������������������������������
	An evaluation method of methodology for integration of HALT, HASS and ADT��������������������������������������������������������������������������������
	Structural damage detection by integrating short time fourier transform, principal component analysis and logistic regression������������������������������������������������������������������������������������������������������������������������������������
	Fault diagnosis and remaining useful life prediction of multiple deteriorating components in hybrid dynamical system���������������������������������������������������������������������������������������������������������������������������
	Energy efficiency and predictive maintenance applications using smart energy measuring devices�����������������������������������������������������������������������������������������������������
	A diagnosis method for diesel engine wear fault based on grey rough set and SOM neural network�����������������������������������������������������������������������������������������������������
	Anomaly indicators for Kaplan turbine components based on patterns of normal behavior��������������������������������������������������������������������������������������������
	Current status of the MFM suite for diagnostic and prognostic reasoning of industrial process plants�����������������������������������������������������������������������������������������������������������
	Prognostic and health management design for subsea applications����������������������������������������������������������������������
	A particle filtering approach for temperature based prognostics����������������������������������������������������������������������
	Prognostic and health management for safety barriers in infrastructures: Opportunities and challenges������������������������������������������������������������������������������������������������������������
	A deep variational auto-encoder based dimensionality reduction for fault diagnosis in ball bearings����������������������������������������������������������������������������������������������������������
	Unsupervised deep generative adversarial based methodology for automatic fault detection�����������������������������������������������������������������������������������������������
	Computer vision for structural damage quantification: A novel residual deep learning based approach����������������������������������������������������������������������������������������������������������
	Return on investment on PHM systems������������������������������������������
	Reliability engineering based on operating data and monitoring systems within technical products: Challenges, requirements and approaches������������������������������������������������������������������������������������������������������������������������������������������������
	Enhanced hybrid prognostic approach applied to aircraft on-board electromechanical actuators affected by progressive faults����������������������������������������������������������������������������������������������������������������������������������
	A method for wind speed generation�����������������������������������������
	The class of life time distributions with a mean residual life linear in time: Application to prognostics and health management��������������������������������������������������������������������������������������������������������������������������������������
	Join optimization of detectors’ fleet settings to maximize global detection power����������������������������������������������������������������������������������������
	Assessment method of the deterioration degree of asphalt concrete airport pavements������������������������������������������������������������������������������������������
	Applying Mahalanobis-Taguchi method to detect faults in rotating machinery���������������������������������������������������������������������������������
	Optimization of periodic inspection time of sis subject to a regular proof testing�����������������������������������������������������������������������������������������
	Statistical comparison of three different measurement technologies�������������������������������������������������������������������������
	Machine learning modeling for massive industrial data: Railroad peak kips prediction�������������������������������������������������������������������������������������������
	Adaptive meta-heuristic to predict dent depth damage in the fixed offshore structures��������������������������������������������������������������������������������������������
	Strategic view of an assets health index for making long-term decisions in different industries������������������������������������������������������������������������������������������������������
	Acoustic emission based fault diagnosis via a novel deep convolutional neural network method���������������������������������������������������������������������������������������������������

	Resilience engineering�����������������������������
	Best practices to improve public private people partnerships in the city resilience-building process�����������������������������������������������������������������������������������������������������������
	Checklist for judgement of technical facility safety level and results obtained by its application in practice���������������������������������������������������������������������������������������������������������������������
	The Kursk submarine disaster in view of resilience assessment��������������������������������������������������������������������
	A quantitative approach for applied resilience assessment audits�����������������������������������������������������������������������
	Enhancing metro system resilience after signaling perturbations by bus bridging service: The case of Beijing�������������������������������������������������������������������������������������������������������������������
	ISRA: IMPROVER societal resilience analysis for critical infrastructure������������������������������������������������������������������������������
	Novel methodologies for analysing critical infrastructure resilience���������������������������������������������������������������������������
	Creating comparable public tolerance and technical performance measures for critical infrastructure resilience evaluation��������������������������������������������������������������������������������������������������������������������������������
	Lessons from the application of a resilience engineering based assessment method to evaluate the resilience of a train departure and arrival management system���������������������������������������������������������������������������������������������������������������������������������������������������������������������
	Simulating the world described with the functional resonance analysis method�����������������������������������������������������������������������������������
	Technical safety and reliability methods for resilience engineering��������������������������������������������������������������������������
	Interdependent infrastructure network restoration from a community resilience perspective������������������������������������������������������������������������������������������������
	Resilience assessment of smart critical infrastructures based on indicators����������������������������������������������������������������������������������
	Measuring infrastructure and community recovery rate using Bayesian methods: A case study of power systems resilience����������������������������������������������������������������������������������������������������������������������������
	Contrasting critical infrastructure resilience from Swedish infrastructure failure data����������������������������������������������������������������������������������������������
	Working together towards Critical Infrastructure (CI) resilience�����������������������������������������������������������������������
	A simulation-game to explore collective critical infrastructure resilience���������������������������������������������������������������������������������
	Resilient performance in response to the 2015 refugee influx in the Øresund region�����������������������������������������������������������������������������������������
	Improving resilience management for critical infrastructures—strategies and practices across air traffic management and healthcare�����������������������������������������������������������������������������������������������������������������������������������������

	Risk assessment����������������������
	PSA modeling method for a safety critical DI&C system������������������������������������������������������������
	Air traffic safety in relation to visualization systems reliability��������������������������������������������������������������������������
	Automated driving on steel and rubber��������������������������������������������
	Probabilistic analysis of faults affecting multiple trains of the electrical power supply system of nuclear power plants�������������������������������������������������������������������������������������������������������������������������������
	A scenario-based risk analysis oriented to manage safety critical situations in autonomous driving���������������������������������������������������������������������������������������������������������
	A whole system approach to managing defective on-train equipment�����������������������������������������������������������������������
	Multi-risk and L.U.P.: A methodology to evaluate neglected risks and risk interactions. An Italian case study��������������������������������������������������������������������������������������������������������������������
	Emergency assessment in case of hazardous substance leakage at Czech Republic freight rail transport in 2008–2016������������������������������������������������������������������������������������������������������������������������
	A study on the influence of uncertainties in physical security risk analysis�����������������������������������������������������������������������������������
	Use case-based consideration of safety and security in cyber physical production systems applied to a collaborative robot system���������������������������������������������������������������������������������������������������������������������������������������
	Anti-icing expected heat loss as a risk indicator for arctic offshore logistics operations�������������������������������������������������������������������������������������������������
	Safety of machinery—risk analysis and requirements for safety of gravity loaded axes�������������������������������������������������������������������������������������������
	Risk significance assessment with operational events of Korea nuclear power plants�����������������������������������������������������������������������������������������
	Risk dimensions of fish farming operations and conflicting objectives����������������������������������������������������������������������������
	The future of driver training and driver instructor education in Norway with increasing ADAS technology in cars����������������������������������������������������������������������������������������������������������������������
	A method to evaluate an aircraft operational risk��������������������������������������������������������
	Evaluating models for the inclusion in a safety assessment framework for efficient transport���������������������������������������������������������������������������������������������������
	A framework for modeling of multiple system failures—recoveries through multi-dimensional distributions in dynamic event trees�������������������������������������������������������������������������������������������������������������������������������������
	Using an enterprise architecture model for assessing the resilience of critical infrastructure�����������������������������������������������������������������������������������������������������
	Application of systems-theoretic process analysis to a subsea gas compression system�������������������������������������������������������������������������������������������
	Enhanced condition monitoring of the machining process using wavelet packet transform��������������������������������������������������������������������������������������������
	Risk from cyberattacks on autonomous ships�������������������������������������������������
	An evaluation of the Functional Resonance Analysis Method (FRAM) as a practical risk assessment tool within a manufacturing environment����������������������������������������������������������������������������������������������������������������������������������������������
	Evaluating approaches for hazard identification for the inclusion in a safety assessment framework for efficient transport���������������������������������������������������������������������������������������������������������������������������������
	Analysis of the risk of pipe breaks based on hydraulic model�������������������������������������������������������������������
	Understanding and including the dynamics of extreme natural hazard event uncertainty within the overall offshore wind farm project risk assessment using a causality-based graphical modelling approach��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
	Risk of crack formation in power grid wooden poles and relationship with meteorological conditions: A Norwegian case study���������������������������������������������������������������������������������������������������������������������������������
	Improvement of the risk-based approach for evaluation of permanently plugged and abandoned oil and gas wells�������������������������������������������������������������������������������������������������������������������
	The use of bond graph modelling in polymer electrolyte membrane fuel cell fault diagnosis������������������������������������������������������������������������������������������������
	Risk assessment and the influence of new information�����������������������������������������������������������
	Risk assessment in construction projects with the use of neural networks�������������������������������������������������������������������������������
	Analysis of domino scenarios in chemical and process facilities operating in harsh environmental conditions������������������������������������������������������������������������������������������������������������������
	Site risk analysis for nuclear installations—Nordic method developments and pilot studies������������������������������������������������������������������������������������������������
	Risk-informed safety classification of components of auxiliary systems for emergency diesel generators in nuclear power plants�������������������������������������������������������������������������������������������������������������������������������������
	Development of a qualitative framework for analysing high-impact low-probability events in power systems���������������������������������������������������������������������������������������������������������������
	Safety assessment: Perspectives for next generation nuclear plants�������������������������������������������������������������������������
	Scenario dependency of safety targets for platform doors���������������������������������������������������������������
	A general framework for integrated risk assessment of nuclear/non-nuclear combined installations on market-oriented nuclear industry�������������������������������������������������������������������������������������������������������������������������������������������
	Assessment and management of ageing of critical equipment at seveso sites��������������������������������������������������������������������������������
	Failure prognosis of discrete events systems based on extended Petri Nets��������������������������������������������������������������������������������
	A probabilistic risk assessment method for the security of supply in gas networks supported by physical models���������������������������������������������������������������������������������������������������������������������
	A risk-based approach for the analysis of LNG carriers port operations�����������������������������������������������������������������������������
	A framework for aggregating risk information across organisational levels—the case of Swedish municipalities�������������������������������������������������������������������������������������������������������������������
	Toward the integration of uncertainty and probabilities in spatial multi-criteria risk analysis: An application to tanker oil spills�������������������������������������������������������������������������������������������������������������������������������������������
	Risk assessment of worldwide refinery accidents using advanced classification methods: Effects of refinery configuration and geographic location on outcome risk levels������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
	A novel navigational risk analysis method using interval type-2 fuzzy sets���������������������������������������������������������������������������������
	Alternative life-loss rates for failures of large concrete and masonry dams in mountain regions of OECD countries������������������������������������������������������������������������������������������������������������������������
	An experimental assessment of the MCS BDD algorithm in RiskSpectrum��������������������������������������������������������������������������
	A new approach for social vulnerability in mainland Portugal area for risk mitigation��������������������������������������������������������������������������������������������
	Criticality analysis of wind turbine energy system using fuzzy digraph models and matrix method������������������������������������������������������������������������������������������������������
	Hazard identification for a dynamic positioning and mooring system in Arctic condition: Complementary use of hazard identification study (HAZID) and Systems Theoretic Process Analysis (STPA)�����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
	Risk analysis of high enthalpy fluid storage in geothermal power systems�������������������������������������������������������������������������������
	Branching rules and quantification based on human behavior in the ADS-IDAC dynamic PRA platform������������������������������������������������������������������������������������������������������
	HYPRA: A hybrid static-dynamic PRA software platform�����������������������������������������������������������

	Risk management����������������������
	A framework for assessment of Technological Readiness Level (TRL) and Commercial Readiness Index (CRI) of asset end-of-life strategies���������������������������������������������������������������������������������������������������������������������������������������������
	Engineering safety recommendations: Results from a survey in aviation����������������������������������������������������������������������������
	Problems of mobile risks in territory��������������������������������������������
	Risk-based regulation and certification of autonomous transport systems������������������������������������������������������������������������������
	How systems engineering may be useful in preparing FMECA—lesson learnt from a practical case���������������������������������������������������������������������������������������������������
	Study on the flight landing quality evaluation model with analytical network process and matter element analysis method������������������������������������������������������������������������������������������������������������������������������
	Approach to a Bayesian decision model for cost-benefit analysis in security risk���������������������������������������������������������������������������������������
	Risk prediction method of aircraft hard landing based on flight data���������������������������������������������������������������������������
	EU risk governance of migrants and refugees’ influxes: A realistic foundation for crisis governance?�����������������������������������������������������������������������������������������������������������
	Unforeseen events with a major accident potential—a study of some examples from the Norwegian oil and gas industry�������������������������������������������������������������������������������������������������������������������������
	Analysis of 985 fire incidents related to oil- and gas production on the Norwegian continental shelf�����������������������������������������������������������������������������������������������������������
	Implications from major accident causation theories to activity-related risk analysis – an application to the Norwegian Atlantic���������������������������������������������������������������������������������������������������������������������������������������
	Using microworlds to study critical infrastructure protection—the effect of incentives on risk management����������������������������������������������������������������������������������������������������������������
	Lessons learned from an unexpected uranium accumulation event��������������������������������������������������������������������
	Risk management for a particle therapy accelerator: The MedAustron experience������������������������������������������������������������������������������������
	Rescue Emergency Drone (RED) network for assessment of traffic accidents in Denmark������������������������������������������������������������������������������������������
	Swedish multi-level planning system for critical infrastructure protection: The regional core����������������������������������������������������������������������������������������������������
	Identifying hazards to include in risk analyses������������������������������������������������������
	Integrated monitoring of risks for Seveso plants�������������������������������������������������������
	Risk and social interaction (samhandling) to meet the unforeseen�����������������������������������������������������������������������
	Implementation guidance for resilience management of critical infrastructure�����������������������������������������������������������������������������������
	Impact of human factors on threats in sewage treatment plants��������������������������������������������������������������������
	Field operations in the high arctic—experienced feedback and tacit knowledge as key tools for safety management����������������������������������������������������������������������������������������������������������������������
	Automation of the rail—removing the human factor?��������������������������������������������������������
	Revitalization of risk management in the Norwegian petroleum sector��������������������������������������������������������������������������

	Simulation for safety and reliability analysis�����������������������������������������������������
	Effectiveness investigation of the correlation algorithms applied in a Smart ID Card system to monitor the use of PPE����������������������������������������������������������������������������������������������������������������������������
	A Monte Carlo method for evaluating dependability of mission repairable items������������������������������������������������������������������������������������
	Real-time work simulations of aircraft unit fuzzy reliability evaluator������������������������������������������������������������������������������
	Selecting correct architecture for mission critical safe control systems�������������������������������������������������������������������������������
	Equal load-sharing models of cascades in interdependent network infrastructures��������������������������������������������������������������������������������������
	Optimizing terminal logistics and dimensioning�����������������������������������������������������
	An integrated bayesian network and cost-benefit analysis model for blowout preventer configuration selection in deepwater offshore fields������������������������������������������������������������������������������������������������������������������������������������������������
	The use of reliability simulation techniques in data-driven facility simulation��������������������������������������������������������������������������������������
	Safety for automated warehouse exhibiting collaborative robots���������������������������������������������������������������������
	A flexible simulation model of the operation and maintenance process of a complex technical system���������������������������������������������������������������������������������������������������������
	Feasibility study of a simulation driven approach for estimating reliability of wind turbine fluid power pitch systems�����������������������������������������������������������������������������������������������������������������������������
	Simulator training in driver education—potential gains and challenges����������������������������������������������������������������������������
	A flow-based method for identifying critical pipelines in complex natural gas supply systems���������������������������������������������������������������������������������������������������
	Evaluation of a community pharmacy dispensing process using a coloured Petri Net���������������������������������������������������������������������������������������
	A simulation-based safety analysis framework for autonomous vehicles—assessing impacts on road transport system’s safety and efficiency����������������������������������������������������������������������������������������������������������������������������������������������
	Robust management of distributed energy resources for frequency control in microgrids with unreliable communication��������������������������������������������������������������������������������������������������������������������������
	Bayesian information fusion for non-competing relationship degradation process�������������������������������������������������������������������������������������
	Evaluation of the reliability of composite materials used in aviation����������������������������������������������������������������������������
	Research on failure mechanism and reliability of áircraft lock mechanism�������������������������������������������������������������������������������
	A metal-oxide-semiconductor devices reliability assessing method based on physics of failure���������������������������������������������������������������������������������������������������
	Case study of the effects of hurricanes on the coupled electricity and water systems of St Kitts�������������������������������������������������������������������������������������������������������
	Availability simulation model of global navigation satellite system based on operation���������������������������������������������������������������������������������������������
	A safe flow-management method for air traffic considering the UAS presence into the non-segregated airspace������������������������������������������������������������������������������������������������������������������
	Active power dispatch strategy of wind farms under generator faults��������������������������������������������������������������������������
	Probabilistic assessment of the impact of connecting a new distributed generation unit to a potentially congested power system�������������������������������������������������������������������������������������������������������������������������������������
	Integrated deterministic and probabilistic safety assessment of the cooling circuit of a superconducting magnet for nuclear fusion applications������������������������������������������������������������������������������������������������������������������������������������������������������
	Reliability-based design optimization by using support vector machines�����������������������������������������������������������������������������
	Crisis management in extreme situation: The Model of Resilience in Situation (MRS) as a support to observe the organization with simulation��������������������������������������������������������������������������������������������������������������������������������������������������
	A stochastic-based evacuation model for risk assessment in road tunnel fire accidents and the importance of educating users����������������������������������������������������������������������������������������������������������������������������������
	Incremental fatigue damage simulation for reliability assessment of steel wire ropes under fretting fatigue conditions�����������������������������������������������������������������������������������������������������������������������������
	An efficient computational strategy for robust maintenance scheduling: Application to corroded pipelines���������������������������������������������������������������������������������������������������������������

	Structural reliability�����������������������������
	Integrity detection of mooring chains by the approach of thermography����������������������������������������������������������������������������
	Bayesian updating of stochastic process-based models for corroding gas pipelines based on imperfect inspection information���������������������������������������������������������������������������������������������������������������������������������
	Effect of the manufacturing defects on the reliability of disposal packages for high level radioactive waste�������������������������������������������������������������������������������������������������������������������
	Probabilistic fatigue damage prediction of relative short edge crack using direct optimized probabilistic calculation����������������������������������������������������������������������������������������������������������������������������
	Reliability analysis of structural health monitoring systems�������������������������������������������������������������������
	Serviceability criteria for structural design in prescriptive documents������������������������������������������������������������������������������
	Sealing life evaluation of soft-packed power batteries based on ADT and modified CZM�������������������������������������������������������������������������������������������
	Probabilistic analyses of existing power producing facilities��������������������������������������������������������������������
	Thermal fatigue lifetime prediction of BGA solder joint via a novel fatigue crack propagation model����������������������������������������������������������������������������������������������������������
	Reliability of the aircraft in the Polish operational aviation���������������������������������������������������������������������
	Buffered environmental contours��������������������������������������
	Technical service life prediction of deteriorating structures��������������������������������������������������������������������
	Reliability quantitative analysis method for mechanical system by using extended fault tree��������������������������������������������������������������������������������������������������
	Research on kinematic reliability of flapping mechanism for flapping wing flight���������������������������������������������������������������������������������������
	Subset simulation and global minimization: Any problems?���������������������������������������������������������������
	Two-dimensional approach towards a probabilistic model of fatigue cracking of an industrial pipeline�����������������������������������������������������������������������������������������������������������
	Environmental contours for design of ice-capable vessels���������������������������������������������������������������
	Partial factors for fatigue loads in the Eurocode system for road bridge design��������������������������������������������������������������������������������������

	System reliability�������������������������
	Reliability analysis in the presence of Aleatory uncertainty�������������������������������������������������������������������
	Reliability aspects of a series load–sharing system����������������������������������������������������������
	An evidential network-based method for common-cause failure analysis under uncertainty���������������������������������������������������������������������������������������������
	A mathematical model for preliminary reliability and maintainability allocation��������������������������������������������������������������������������������������
	Methodology for the preparation of accelerated reliability testing of electronic components in combat vehicles���������������������������������������������������������������������������������������������������������������������
	Approximation method for reliability of one-unit repairable system with time redundancy����������������������������������������������������������������������������������������������
	A reliability analysis method for complex mechanical systems containing probabilistic-interval information�����������������������������������������������������������������������������������������������������������������
	Common cause failures and cascading failures in technical systems: Similarities, differences and barriers����������������������������������������������������������������������������������������������������������������
	Industry 4.0 and complexity: Markov and Petri net based calculation of PFH for designated architectures and beyond�������������������������������������������������������������������������������������������������������������������������
	Failure rates of safety critical equipment based on inventory attributes�������������������������������������������������������������������������������
	Availability modeling of a virtualized IP multimedia subsystem using non-Markovian stochastic reward nets����������������������������������������������������������������������������������������������������������������
	AltaRica 3.0 code generation from SysML models�����������������������������������������������������
	Failure behavior analysis of hot standby system based on BDD method��������������������������������������������������������������������������
	Dependability analysis of a product line using its model���������������������������������������������������������������
	Preliminary safety assessment of circular variable nacelle inlet concepts for aero engines in civil aviation�������������������������������������������������������������������������������������������������������������������
	A PMS-MMDD model for reliability assessment of multi-state phased-mission system���������������������������������������������������������������������������������������
	Reliability modeling for dependent competing failure processes between component degradation and system performance deterioration����������������������������������������������������������������������������������������������������������������������������������������
	Quantitative reliability analysis method for repairable systems with multiple correlations based on goal-oriented method�������������������������������������������������������������������������������������������������������������������������������
	Reliability based topology optimization design of the network system: A case study on a sewage treatment system����������������������������������������������������������������������������������������������������������������������
	Towards a systematic evaluation of supplementary protective measures and their quantification for use in functional safety���������������������������������������������������������������������������������������������������������������������������������
	Simulation analysis of aerodrome CNS system reliability��������������������������������������������������������������
	Digitalization of the power business: How to make this work?�������������������������������������������������������������������
	Network analysis of the European natural gas infrastructure to quantify its performance in long-duration pipeline shutdown scenarios�������������������������������������������������������������������������������������������������������������������������������������������
	An efficient reliability analysis on complex non-repairable systems with common-cause failures�����������������������������������������������������������������������������������������������������
	LLVM-based stochastic error propagation analysis of manually developed software components�������������������������������������������������������������������������������������������������
	Verification of timing properties of a medical patient table case study using probabilistic model checking�����������������������������������������������������������������������������������������������������������������
	Direct integration of safety analysis in a model based system engineering process: Lessons learned from Ariane 6 control bench family RAMS studies���������������������������������������������������������������������������������������������������������������������������������������������������������
	Masked data analysis for storage reliability model with initial failures�������������������������������������������������������������������������������
	Probability-based reliability and availability assessments for a lane at a signalised intersection���������������������������������������������������������������������������������������������������������
	Application of failure classification schemes to technology qualification��������������������������������������������������������������������������������
	Imprecise reliability analysis of complex interconnected networks������������������������������������������������������������������������
	Communication failure analysis for a fleet formation flight of drones based on absorbing Markov chain������������������������������������������������������������������������������������������������������������
	Analyzing the reliability for connected vehicles using qualitative approaches and quantitative methods�������������������������������������������������������������������������������������������������������������
	Bayesian networks with imprecise datasets: Application to oscillating water column�����������������������������������������������������������������������������������������

	Uncertainty analysis���������������������������
	Interval-based parameters for stress diffusion in granular medium������������������������������������������������������������������������
	Uncertainty sensitivity assessment on the optimization of the design and operation of complex energy systems: A comprehensive approach���������������������������������������������������������������������������������������������������������������������������������������������
	Modular global uncertainty analysis of event-driven indicators of system’s availability����������������������������������������������������������������������������������������������
	A performance-margin-based belief reliability model considering parameter uncertainty��������������������������������������������������������������������������������������������
	Bayesian updating with time dependent models���������������������������������������������������
	Advanced methodology for uncertainty propagation in computer experiments with large number of inputs: Application to accidental��������������������������������������������������������������������������������������������������������������������������������������
	Accelerated degradation model based on geometric Liu process�������������������������������������������������������������������
	Reliability assessment for solid state drive based on measurement errors and fuzzy failure threshold�����������������������������������������������������������������������������������������������������������
	Effect of load-generation variability on power grid cascading failures�����������������������������������������������������������������������������
	Managing interdependencies in critical infrastructures—a cornerstone for system resilience�������������������������������������������������������������������������������������������������
	Application of PCE sensitivity analysis method to gas transmission network���������������������������������������������������������������������������������
	Application of fuzzy finite element method in addressing the presence of uncertainties���������������������������������������������������������������������������������������������
	Application of evidential network to model uncertainty in quantitative risk assessment of Natech accidents�����������������������������������������������������������������������������������������������������������������

	Dynamic risk and barrier management������������������������������������������
	Towards an online risk model for dynamic positioning operations����������������������������������������������������������������������
	Development of dynamic safety envelopes for autonomous remotely operated underwater vehicles���������������������������������������������������������������������������������������������������
	Dynamic risk assessment during eco-driving behaviors for conventionally fueled vehicles����������������������������������������������������������������������������������������������
	What could adaptive risk management look like in practice?�����������������������������������������������������������������
	Risk indicators for safety performance assessment of crane-operations in the chemical industry�����������������������������������������������������������������������������������������������������

	Natural hazards����������������������
	A multidimensional risk evaluation framework for managing floods in urban areas��������������������������������������������������������������������������������������
	Impacts of climate change on rail systems: A new climate risk analysis model�����������������������������������������������������������������������������������
	Data management for the development of a flood vulnerability model�������������������������������������������������������������������������
	Optimizing warnings for slippery runways based on weather data���������������������������������������������������������������������
	Risk management for natural hazards based on reliability analysis: A case study of landslides����������������������������������������������������������������������������������������������������
	Probabilistic seismic hazard assessment for offshore structures in Andaman Sea�������������������������������������������������������������������������������������
	Power outage forecasting: Methods, results, and uncertainty������������������������������������������������������������������

	Occupational safety��������������������������
	Probabilities in safety of machinery: Sample space of yearly accident data���������������������������������������������������������������������������������
	Probabilities in safety of machinery—how fixed and movable guards bring about a significant risk reduction�����������������������������������������������������������������������������������������������������������������
	Analysis of fatal fires in Norway over a decade, – a retrospective observational study���������������������������������������������������������������������������������������������
	Probabilities in safety of machinery—Markov model for the scaling of risk reduction effects due to limiting the hazard exposure��������������������������������������������������������������������������������������������������������������������������������������
	Information flow and knowledge transfer of accident investigation results in the Norwegian construction industry�����������������������������������������������������������������������������������������������������������������������
	Personal protective equipment detection in industrial facilities using camera video streaming����������������������������������������������������������������������������������������������������
	Norwegian police training in the use of force: A preparation for facing the realities of street challenges?������������������������������������������������������������������������������������������������������������������
	The role of employers, safety engineers and safety reps in the improvement of safety level at enterprises����������������������������������������������������������������������������������������������������������������
	Standardized risk assessment techniques: A review in the framework of occupational safety������������������������������������������������������������������������������������������������
	Indicator on the performance of barriers against fatal accidents in construction���������������������������������������������������������������������������������������
	Maritime safety culture and safety behaviours in Greece and Norway: Comparing professional seafarers and private leisure boat users������������������������������������������������������������������������������������������������������������������������������������������
	Accident and disease prevention in working life: Common grounds and areas for mutual learning����������������������������������������������������������������������������������������������������

	Security���������������
	Customs—a vital contributor to safe societies? A study of the Norwegian customs service����������������������������������������������������������������������������������������������
	Management of airport security screening system effectiveness��������������������������������������������������������������������
	Information power supporting the rail systems safety�����������������������������������������������������������
	Empirical studies of methods for safety and security co-analysis of autonomous boat������������������������������������������������������������������������������������������
	An overview on the obsolescence of physical assets for the defence facing the challenges of industry 4.0 and the new operating environments��������������������������������������������������������������������������������������������������������������������������������������������������
	Security risk and vulnerability analysis in military operational planning: The why’s and how’s�����������������������������������������������������������������������������������������������������
	Security and availability on embedded systems����������������������������������������������������
	Constructing a method for classification of complex infrastructures for security threats: A case study of Norwegian ISPS port facilities�����������������������������������������������������������������������������������������������������������������������������������������������
	Mobile data interception in 4G via diameter interconnection������������������������������������������������������������������
	Finding your aim—choosing your game������������������������������������������
	Optimizing security patrolling scheduling in chemical industrial parks by using game theory��������������������������������������������������������������������������������������������������
	Perception of security and use of public travel modes in an urban Norwegian public�����������������������������������������������������������������������������������������
	A systematic classification scheme for cyber-attack taxonomy�������������������������������������������������������������������
	Organizational information security culture in critical infrastructure: Developing and testing a scale and its relationships to��������������������������������������������������������������������������������������������������������������������������������������
	How can we explain improvements in organizational information security culture in an organization providing critical infrastructure?�������������������������������������������������������������������������������������������������������������������������������������������

	Digitalization and big data����������������������������������
	Pitfalls of machine learning for tail events in high risk environments�����������������������������������������������������������������������������
	Fault diagnosis of wind turbine structures using decision tree learning algorithms with big data�������������������������������������������������������������������������������������������������������
	Cyber physical systems implementation for asset management improvement: A framework for the transition�������������������������������������������������������������������������������������������������������������
	Automated train driver competency performance indicators using real train driving data���������������������������������������������������������������������������������������������
	A preliminary approach to subsea risk management using sensor network information����������������������������������������������������������������������������������������
	Reliability-based cyber plant������������������������������������
	Integrated analysis system for elevator optimization maintenance using ontology processing and text mining�����������������������������������������������������������������������������������������������������������������
	Safety enterprise architecture approach for a railway safety management system�������������������������������������������������������������������������������������
	A computer leaning approach to obtain safety information from multi-lingual accident reports���������������������������������������������������������������������������������������������������
	Building cyber resilience through a discursive approach to “big cyber” threat landscapes�����������������������������������������������������������������������������������������������

	Foundation of risk and reliability assessment and management�������������������������������������������������������������������
	Safety principles for autonomous driving�����������������������������������������������
	Tool for risk reduction at specific component aircraft engine welding����������������������������������������������������������������������������
	Reliability of supplies in a manufacturing enterprise������������������������������������������������������������
	Swimming in a slurry of schemes: Making sense of aquaculture standards and certification schemes�������������������������������������������������������������������������������������������������������
	An ontological and semantic foundation for safety science����������������������������������������������������������������

	Economic analysis in risk management�������������������������������������������
	Time-dependent reliability in flood protection decision making in The Netherlands����������������������������������������������������������������������������������������
	Impact assessment of road infrastructure: A holistic approach��������������������������������������������������������������������
	Harmonizing normative organizational structures and serification & validation concepts for safety critical generic projects����������������������������������������������������������������������������������������������������������������������������������

	Big data risk analysis�����������������������������
	Manifestation of ontologies in graph databases for big data risk analysis��������������������������������������������������������������������������������

	Author index�������������������




